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COSIREZE

Réunion du 12 sepfembre 2024

PREFECTURE DE LA CoR
CORREZE
RECU le RREZE

COMITE SYNDICAL

EXTRAIT DE DELIBERATION 2% SEP. 20

4 CON TROLEuDE LEGALI TE

CONVENTION POUR LA MISE EN PLACE DES DISPOSITIFS DE VIDEOPROTECTION
ENTRE LES MEMBRES ADHERENTS ET LE SYNDICAT MIXTE OUVERT - CORREZE CENTRE
DE SUPERVISION

LE COMITE SYNDICAL

VU le Code général des collectivités territoriales ef notamment ses arficles 1.5721-2 et
suivants ;

VU les articles 12.2 et 12.3 des statuts du Syndicat Mixte ;

VU les arficles 1.132-14, 1.134-14, L.223-1, 1.255-1 et R.253-6 du Code de la

Sécurité Intérieure ;
VU la loi CNIL Réglement Général sur la Profections des données (RGPD) ;

VU la liste ciannexée des délégués syndicaux présents ou ayant donné pouvoir ;

VU le rapport N° 2024.09.12 - 04 du Président du Syndicat Mixte ;

DELIBERE

Article Ter : Est approuvée la convention entre le SMO Corréze - Centre de Supervision
Départemental et les membres adhérents relative aux modalités de mise en place des
dispositifs de vidéoprotection telle qu'elle figure en annexe de la présente délibération.

Article 2 : Monsieur le Président du SMO Corréze - Cenfre de Supervision
Départemental est autorisé & signer la convention visée & l'arficle 1.



Adoptée & main levée, & 'unanimité

Didier MARSALEIX,
Président du Comité Syndical

Transmis au représentant de |'Etat le QQ/C‘Q/J\J%
Accusé de réception en Préfeciure n°

Date de publication : 45 /0.9 '/.,'_L.f"u;

Si vous désirez contester la présente décision, vous devez saisir le Tribunal adiministratif
de limoges dans le déloi de deux mois & comptler de sa nofification, au moyen de
[application Télérecours citoyens, accessible sur le site www.lelerecours.fr ou par
courrier ¢ ['adresse suivante . 2 cour Bugeaud, 87000 IMOGES
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COSIREZE

CONVENTION RELATIVE AUX MODALTES D'ACQUISITION, D'INSTALATION, D'ENTRETIEN
DES DISPOSITIFS DE VIDEOPROTECTION ET AUX MODALITES D'INTERVENTION DU DU
PERSONNEL CHARGE DU VISIONNAGE ENTRE LE SYNDICAT MIXTE OUVERT CORREZE

CENTRE DE SUPERVISION ET LES COMMUNES MEMBRES

Sur le fondement de l'atticle L. 5721-9 du Code général des collectivités territoriales (CGCT)

Entre le syndicat mixte Corréze Centre de Supervision Départemental
Représenté par son Président MUMARSALEIX Didier
diment habilité aux fins des présentes par délibération du Comité syndical du

Dénommé "SMO

d'une part,

Représentée par le Maire M ...
doment habilité aux fins des présentes par délibération du Conseil municipal du,
Dénommée "Commune”,

d'autre part,

PREFECTURL D3, fA R RRZE
RECU le
Ci-aprés conjointement dénommées Les Parties )
E 24 SEB, oo
PREAMBULE CONTROLE 1K L LG ALUTE

L'article 2.1 de ses statuts, donne au SMO compétence pour acquérir, installer et entretenir, sur
le territoire de ses membres, des dispositifs de vidéoprotection conformément & l'article L 132-14
du Code de la Sécurité Intérieure. '

Ce méme article L132-14 du Code de la Sécurité Intérieure prévoit, & cet égard, la conclusion
d'une convention entre le syndicat mixte ef chacun de ses membres concernds, fixant les
modalités d'acquisition, d'installation, d’entretien et de mise & disposition des dispositifs de
vidéoprotection et les modalités d'intervention du personnel chargé du visionnage.
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la commune de ......... confiant au SMO la compétence susvisée, les deux parties se sont
rapprochées pour procéder & la conclusion de la présente convention.

Ceci rappelé, il est convenu ce qui suit

Atticle 1er
Objet de la convention

la présente convention a pour objet de définir les modalités d'acquisition, d'installation,
d'entretien des dispositifs de vidéoprotection ainsi que les modalités d'infervention du personnel
chargé du visionnage entre le SMO et chacun de ses membres lui ayant transféré la compélence
relative aux dispositifs locaux de prévention de la délinquance dans le cadre des dispositions de
l'article L134-14 du Code de la Sécurité Intérieure.

Article 2

Définition et descriptif des dispositifs de vidéoprotection concernés

les dispositifs pris en charge par le SMO au titre de ses affributions sont exclusivement constitués
des installations nécessaires aux sysiémes de vidéoprotection traités dans le Centre de
Supervision Départemental,

A ce titre, ils comprennent au niveau de la commune :

les caméras, leurs supports et accessoires de fixation ;

T

le matériel sur lequel sont raccordés les caméras (commutateur ou convertisseur de media)
installé sur un ou plusieurs sites de la commune ainsi que le coffret hébergeant ce
matériel le cas échéant ;

1

les éléments consfitutifs de la liaison filaire ou radicélectrique, entre les caméras et le
commulateur ou convertisseur |

- le routeur sur lequel sera raccordé le commutateur ou convertisseur ainsi que le cablage
enlre les deux équipements ;

1

Tout autre équipement ou matériel nécessaire aux dispositifs de vidéoprotection.

Au niveau du Centre de Supervision Départemenial (CSD) exploilé par le syndicat mixte et mis &
disposition par le Département, le dispositif comprend :

- les matériels informaliques nécessaires aux postes de visionnage (mur d'images, postes
informafiques, logiciel de visionnage, téléphones, mobiliers et accessoires associés.. ) ;

- les équipements, infrastructures et réseaux nécessaires & |'enregistrement, au stockage et
au frailement des flux vidéos provenant des caméras (baies, serveurs, commutateurs,
autres matériels réseaux...);

- les équipements de sécurité et de sireté pour le Cenfre de supervision (contrdle d'acces,
caméras de vidéoprotection du site...).
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les flux vidéo entre la commune et le centre de supervision sont opérés en utilisant par défaut, un
ou plusieurs accés & Intemnet existants de la commune. Un canal privé virtuel (VPN) est configuré
el mis en ceuvre par le syndicat pour rapatrier les flux vidéos. D'autres solutions techniques
pourront &tre envisagées sous réserve de garantir la sécurisation des échanges.

Article 3
Obligations réciproques des Parties

Article 3.1 ~ Obligation du syndicat mixle

Le syndicat mixte s'engage a :

Acquérir, meftre en ceuvre et maintenir des dispositifs de vidéoprotection de la
commune fels que décrits & l'article 2 ;

le cas échéant, intégrer dans le CSD, aprés audit, les caméras installées par la
commune préalablement & son adhésion au syndicat mixte ;

Conserver les images issues des dispositifs de vidéoprotection et notamment : le
stockage, la conservation et l'accés aux enregistrements des images captées dans le
sirict respect de la durée de conservation des enregistrements d'un mois ;

Assurer le visionnage des images issues des dispositifs de vidéoprotection de la
commune dans les conditions définies au reglement intérieur du SMO ;

Acquérir, assurer le renouvellement et la maintenance des matériels et solutions
informatiques du CSD ;

Acquérir, assurer le renouvellement et la maintenance de logiciels dédiés & la
vidéoprotection au sein du CSD ;

Acquérir, assurer le renouvellement et la maintenance des foumitures et biens du CSD
nécessaires & la vidéoprotection (féléphones, bureaux, badges|;

Accompagner les communes pour établir le dossier de demande d'autorisation
pag p
préfeciorale et ses éventuelles modifications ;

Répondre aux demandes de réquisition selon les modalités prévues & l'article 5.1de
la présente convention.

les modalités relatives au visionnage des images diffusées sur les écrans du CSD sont définies

dans un Réglement Intérieur de Corréze Centre de Supervision Départemental, adopté par le
Comité Syndical du SMO.

Adticle 3.2 ~ Obligation de la commune

Lla commune s'engage & :
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o Solliciter le SMO pour tout besoin d'équipement de la commune en dispositifs de
vidéoprotection et participer & la définiion de ses besoins en caméras et leur localisation
o Solliciter 'autorisation préfectorale requise pour les caméras filmant la voie publique, , et
fransmetire au SMO 'arrété préfectoral autorisant les dispositifs de vidéoprotection de la

commune ;

o Faciliter I'installation des dispositifs de vidéoprotection demandés par la commune au
SMO {accés aux locaux, mise & disposition d'espaces ou de supporls existants,
transmission d'informations...) ;

o Signaler toute anomalie ou incident concemant les dispositifs de vidéoprotection ofin que

le syndicat mixte puisse intervenir au fifre de la maintenance dont il a la charge ;

e Autoriser I'accés aux locaux communaux pour permetire les interventions de gestion ou de

maintenance sur les dispositifs de vidéoprolection ;

o Ne pas intervenir physiquement sur les dispositifs de vidéoprotection, sans autorisation
préalable du syndicat mixte ;

Y

e Ne pas autoriser un tiers & infervenir sur les disposififs de vidéoprotection ou plus

énéralement, d'en conférer la jouissance totale ou partielle & un ters ;
g |

o Informer le syndicat mixte de fout changement des personnes désignées par la commune,

habilitées & visionner les images.

Article 4
Conditions d'utilisation de biens de la commune par le syndicat mixte

le SMO est autorisé & installer les matériels nécessaires aux dispositifs de vidéoprotection dans

des locaux ou plus généralement des biens de la commune.

Des matériels existants peuvent aussi éire utilisés par le syndicat mixte (coffrets ou baies

informatiques, goulottes pour le cheminement de céibles...).

le SMO pourra également, sous réserve d'accord préalable de la commune, utiliser un accés &
Internet existant. Dans ce cas, le syndicatl mixle s'engage & créer un canal de transmission
élanche pour les données issues des dispositifs de vidéoprotecion, distinct de celul nécessaire

aux besoins propres de la commune.
Dans tous les cas, ces utilisations sont consenties au SMO & titre gratuit.

le SMO s'engage & respecter et & faire respecter par les prestataires qu'il ferait intervenir, les
consignes et régles de sécurité de la commune, pour autant que cefte demiére les lui aura

communiqués.
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Atticle 5
Modalités de vislonnage et de droit d'accds aux images issues des dispositifs de vidéoprotection
de la commune

Atticle 5.1 : Régime général

le SMO assure les visionnages des images issues des dispositifs de vidéoprotection installés
Jd g p p
pour ses membres,

Lla commune peut bénéficier d'un déport d'images permetiant aux personnes habiliées au sein
de la commune ou aux forces de sécurité de I'Etat d'accéder aux images en temps réel ou
différé, en lecture seule. l'extraction des images sur réquisition judiciaire est exclusivement
réalisée par le syndicat mixte.

le matériel nécessaire & la commune pour le visionnage de ses images (poste informatique
notamment) incombe & la commune. Le syndicat mixte pourra accompagner la commune pour
définir ses besoins en la matiére ; il permet & la commune & ses images.

la commune fransmettra au syndicat mixte la liste nominative des personnes autorisées & accéder
aux images dofin que le syndicat mixfe puisse créer un compte individuel pour chacune d'elles.
Toutes les connexions sont tracées dans le dispositif central du Centre de supervision,

A ce fitre, le SMO réalise, sans préjudice des pouvoirs de police du maire, les supervisions des
images dans les condifions définies au réglement intérieur avec des moyens humains, et peut
apporter son assistance opérationnelle dans la relecture des bandes communales. Les modalités
plus détaillées de mise en ceuvre de la mission de visionnage des images pour la commune sont
précisées dans les conditions prévues au Réglement Intérieur de Corréze Centre de Supervision
Départemental. Ce réglement est transmis & la commune sur demande.

Dans le cadre de sa mission de visionnage, le SMO signalera, en temps réel, au maire de la
commune doté du pouvoir de police ou aux élus municipaux auxquels il aura délégué tout ou
partie de son pouvoir de police tous les événements captés par les dispositifs de vidéoprotection
raccordés au CSD susceptibles de constituer une infraction ou un trouble & l'ordre public, &
charge pour |'autorité de police compétente de constater ['existence éventuelle d'une infraction.

Ce signalement pourra étre également fransmis aux forces de sécurité de I'Etat dans les

conditions prévues au sein de la convention de coordination afférente  signée entre I'Etat et le
SMO.

les agents du SMO chargés du visionnage et des opérations de signalement seront soumis &
une obligation de réserve et de discrétion. La liste des agents du SMO en charge du visionnage
des images est communiquée & la commune, laguelle s'engage & ne pas la diffuser.
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le maire de la commune peut demander ['habilitation d'un ou plusieurs agents municipaux ou
conseillers municipaux auprés du Préfet de Département. Cette habilitation sera subordonnée &
une demande d'agrément préfectoral signée par la commune elleméme et préparée en
coordination avec le SMO. Seules les personnes habilitées et agréées peuvent visionner les
images. En cas de manquement & cette obligation, seule la responsabilité de la commune sera
engagée.

la liste des personnes habilitées sera transmise par la Commune au SMO.
La mairie informe le syndicat mixie de toute modification de cette liste sans délai.

le syndicat mixte s'engage & ne pas donner accés au CSD & des agents non identifiés dans la
liste susmentionnée.

le SMO pourra, & son initictive et selon les modalités qu'il définit, metire en place un sysiéme de
signalement automatisé d'événements (logiciels de signalement d'infraction ou de froubles
potentiels & l'ordre public, par exemple défection d'attroupements, de coups de feu...).
l'opportunité de la mise en place de tels logiciels pour tout ou partie des flux vidéo reliés au
CSD sera appréciée par le SMO  qui sera la seule autorité compétente pour décider de leur
acquisition. La signalure de la présente convention emporte accord de la commune sur ce
traitement automalisé.

le SMO assure la sécurisation du lien réseau permetiant le fransfert des différents flux entre les
dispositifs de vidéoprotection de la commune et le CSD par la mise en place, notamment,
d'équipements dédiés ( VPN, parefeu..).

|| est le maitre d'ouvrage des travaux afférents & cette mission de sécurisation.

la Commune membre est seule responsable de la demande d'implantation de dispositifs de
vidéoprotection auprés du syndicat mixte.

Article 5.2 : U'information du public

les arlicles 1255-1 et R253-6 du Code de la sécurité intérieure fixent les conditions dans
lesquelles le public doit &tre informé de maniére claire et permanente de ['existence d'un systéme
de vidéoprotection el de |'aulorité ou de la personne responsable de ce sysiéme.

le positionnement des panneaux informant le public de la présence de caméras sera défini
conjointement enfre le syndicat mixte et la commune. Lleur installation sera réalisée par le
syndicat mixte, lors de la mise en ceuvre des dispositifs de vidéoprotection.

les informations relatives au droit d'accés aux images sont accessibles auprés du Délégué a la
Profection des Données désigné par chaques parties.

Atticle 5.3 : le traitement des données & caractére personnel
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Au sens de l'article du 4 du Réglement Général sur la Profection des Données (RGPD) (Réglement
(UE) 2016/679 du Parlement Européen et du Conseil du 27 aviil 2016}, la commune est la
personne responsable du traitement ef le syndicat mixte le soustraitant de la commune.

le traitement de vidéoprotection est réalisé sur la base légale de 'intérét légitime du responsable
de traitement {la commune) conformément au RGPD : Sécurité des biens et des personnes.

le traitement de vidéoprotection est réalisé sur la base légale d'une mission de service public
conformément au Code de la sécurité intérieure {article L.223-1) et du RGPD.

Afin de satisfaire les finalités des dispositifs de vidéoprotection, les données pourront étre
colleciées, stockées, consultées, détruites, transférées. ..

les données personnelles traitées sont les photographies, vidéos, captées par les caméras.
Conformément & l'article 9.1 du RGPD, aucune de ces données n'est considérée comme

sensible compte tenu de leur nature.

les données & caractére personnel concement foute personne qui rentre dans le champ de
vision d'une caméra.

les dispositions relatives au traifement des données & caractére personnel associées aux
dispositifs de vidéoprotection objet de la présente convention, figurent en annexe 1.

Article 6
Conditions pairimoniales de |'exercice de compétence

le SMO est propriétaire des dispositifs de vidéoprotection qu'il acquiert ou qu'il installe pour le
compte de ses membres.

le transfert d'une compétence entraine de plein droit la mise & la disposition de la collectivité
bénéficiaire des biens meubles et immeubles utilisés & la date de ce transfert pour 'exercice de
cefte compétence (article L1321-1 du CGCT).

les biens mis & disposition devront éfre déterminés par délibération concordante de la commune
concemée et du SMO. Un procésverbal récapitulant les biens et leur valeur sera établi.

Atticle 7
Personnel chargé du visionnage
Atticle 7,1 Régime général

les agents du SMO, doment habilités & cet effet, sont chargés du visionnage des images
fransmises et diffusées au sein du CSD dés lors que ce visionnage ne nécessite pas de leur part
d'actes de police judiciaire,
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A ce titre, ils sont agréés par le représentant de ['Eiat dans le Département de la Corréze.
l'agrément peut éfre refiré ou suspendu par le représentant de I'Etat aprés consuliation du
Président du SMO. Toutefois, en cas d'urgence, l'agrément peut étre suspendu sans qu'il soit
procédé & cette consuliation,

Pendant le visionnage des images prises sur le terrifoire d'une commune, ces agents sont placés

sous |'autorité exclusive du maire de la commune concemnée.

Arlicle 7.2 : Situation des agents

le SMO est 'autorité hiérarchique des agents chargés du visionnage des images prises sur la
voie publique au moyen d'un disposilif de vidéoprolection. A ce titre, le syndicat mixte assure

toutes les obligations liées a la fonction d'employeur qu'il occupe.

le SMO geére la siluation administrative des personnels et
- Rémunére son personnel
- Exerce le pouvoir disciplinaire
- Rédlise I'ensemble des déclarations auprés des organismes sociaux,
- Délivre des aménagements de la durée de travail,
- Prend les décisions relatives aux congés annuels ef aux congés de maladie,
- Gere la formation professionnelle

- Gére la situation administrative de l'agent (carriére)

Article 8
Contribution financiére des membres

les confributions des membres sont délerminées conformément aux dispositions des statuts du
SMO, en ses articles 12.2 et 12.3.

Chaque année, préalablement & 'appel de la contribution de fonctionnement, un état des
sommes dues sera adressé aux membres du syndicat mixte pour une validation conjointe avant
émission du litre de recettes.

le caleul de la contribution est détaillé dans la délibération afférente du Comité syndical

l'appel de la contribution d'investissement sera réalisé dés réception du courrier confirmant
I'engagement financier de la Commune.
g
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Article @
Assurance

la commune est fitulaire de polices d'assurance couviant sa responsabilité civile ef les
dommages aux locaux au sein desquels le syndicat mixte pourra installer ses équipements.

le SMO est titulaire de polices d'assurance couvrant sa responsabilité civile professionnelle, les
dommages aux dispositifs de vidéoprotection que la commune lui a confiés ainsi que les risques
lies & son activité.

Chaque Partie assure pour ce qui la conceme, les déclarations de sinistres lui incombant.

Aticle 10
Mcdification de la convention

la présente convention pourra étre modifiée en cas d'accord entre les parties qui se formalisera

par la conclusion d'un avenant.

Aricle 11
Entrée en vigueur et durée de la convention

la présente convention prendra effet & compter de sa signature par les parties et de
I'accomplissement des formalités propres & garantir son caractére exécutoire la durée de la
convention se confond avec celle du transfert de la compétence mentionnée & l'article 2.1 des
statuts du SMO. Lla convention prend fin au jour de la reprise de cette compétence par le
membre et de son refrait du syndicat.

Article 12
Réglement des lifiges

En cas de contestation relative & l'exécution de la présente convention, les parfies s'engagent &
rechercher une solution amiable.

En cas d'échec de cette solution, la confestation sera portée devant le Tribunal Administratif de
Limoges.
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Faitd oo Jeo ... ,en ..., {nombre} exemplaires originaux,

le maire, le président du syndicat mixte,
(cachet et signature) {cachet et signature)
Nom/prénom Didier MARSALEIX

Transmis au contréle de légalité le ............

PREFECTURE DE L CORRES:
3 RE
RECU le “

2% SEP, 2004

CONTROLE DE LEGALITE

e
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[Annexe 1 : Accord de soustraitance de données & caractére personnel]

PREAMBULE :

la présente annexe fait partie intégrante du contrat conclu entre la Commune [...] (désignée
ciaprés, la Commune ou le "responsable de traitement) ef le Syndicat Mixte Quvert ...
(désigné ci-aprés, SMO ou "le soustraitant’).

e e e
PREFECT. e iz Lo LCORKEZE
Ceci préalablement exposé, il est convenu ce qui $RECU 1

24 SEP. 24

PR <1

|. Objet
la présente annexe a pour objet de définir CONTROLE DELEGALITE

Les conditions par lesquelles le sousraitant s'engage & effectuer, pour le compte du responsable
de traitement, les opérations de traitement de données & caractére personnel définies ci-aprés.
Dans ce cadre, les parties s'engagent, de maniére générale, & respecter la réglementation en
vigueur applicable au traitement de données & caractére personnel ef, en particulier, le
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable &
compter du 25 mai 2018 [ciaprés, « le réglement européen sur la profection des données » ou
'RGPD") ainsi que la loi n°78-17 du 6 janvier 1978 dite « Informatique et Libertés .

ll. Description du traitement faisant I'objet de la sous+traitance

le sousdraitant est autorisé & traiter pour le compte du responsable de trailement les données &
caractére personnel nécessaires & la réalisation de la convention relative aux modalités
d'acquisition, d'installation, d'entretien des dispositifs de vidéoprotection et aux modalités de
mise & disposition du personnel chargé du visionnage. La nature des opérations réalisées sur les
données et leurs finalités sont décrites dans la convention.

les données & caractére personnel fraitées concement les usagers, parfenaires, cocontractants
dont le sousfraitant est appelé & conndiire pour la réalisation de l'objet de la convention qui le
lie au responsable de traitement.

Pour 'exécution du service objet du présent contrat, le responsable de traitement met & la
disposition du soustraitant des ressources décrites dans la convention.

Iil. Durée du contrat

les présentes modalités pratiques s'appliquent pendant la durée de la convention en cours. Elles
en constituent une annexe, 'ensemble formant un tout indivisible.

IV. Obligations du soustraitant vis<rvis du responsable de traitement
le sous-raitant s'engage & :

1. Traiter les données uniquement pour la ou les seulels) finalitéls} qui fait/font I'objet de la sous-
fraitance.

2. Traifer les données conformément aux instructions du responsable de fraitement. Si le sous-
traitant considére qu'une Insfruction constitue une violation du réglement européen sur la
profection des données, il en informe immédiatement le responsable de traitement.

3. Traiter les données & caractére personnel que sur instruction documentée du responsable du
traiifement, y compris en ce qui conceme les fransferts de données a caractére personnel vers
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un pays liers ou & une organisation infernationale, & moins qu'il ne soit tenu d'y procéder en
vertu du droit de "Union ou du droit de ['Eiat membre auquel le sous-raitant est soumis; dans
ce cas, le soustraitant informe le responsable du traitement de cetie obligation juridique
avant le traitement, sauf si le droit concerné inferdit une telle information pour des moifs
importants d'intérét public;

4. Garantir la confidentialité des données & caractére personnel fraiiées dans le cadre du
présent contrat

5. Prendre foutes les mesures requises en vertu de l'atticle 32 du RGPD relatif & la sécurité du
raitement. Il met nolamment en ocsuvre les mesures fechniques et organisafionnelles
appropriées afin de garantir un niveau de sécurité adaplé au risque, y compris enfre autres,
selon les besoins :

o la pseudonymisation et le chiffrement des données & caractére personnel ;

o des moyens permeliant de garantir la confidentialité, I'intégrité, la disponibilité ef la
résilience consiantes des systémes ef des services de traitement ;

o des moyens permetiant de rétablir la disponibilité des données & caractére personnel
of l'acces & cellesci dans des délais appropriés en cas d'incident physique ou
technique;

o une procédure visant & lester, & analyser ef & évaluer réguliérement l'efficacité des
mesures techniques et organisalionnelles pour assurer la sécurité du traitement.

Dans l'évaluation du niveau de sécurilé approprié, le soustraitant tient compte en particulier des
risques que présenle le fraitement, résultant nolamment de la- desfruction, de la perte, de
l'aliération, de la divulgation non autorisée de données & caraciére personnel fransmises,
conservées ou Iraitées d'une autre maniére, ou de l'accés non autorisé & de telles données, de
maniére accidentelle ou illicite.

le soustraitant prend des mesures ofin de garantir que toute personne physique agissant sous
son auforité, qui a accds & des données & caraciére personnel, ne les fraite pas, excepté sur
instruction du responsable du Iraitement, & moins d'y étre obligée par le droit de ['Union ou le
droit d'un Etat membre.

6. Veiller & ce que les personnes autorisées & traiter les données & caractére personnel par la
convention :

o S'engagent & respecler la confidentialité ou soient soumises & une obligation légale
appropriée de confidentialité.

o Recoivent la formation nécessaire en maliére de profection des données & caractére
personnel.

o Veillent & que seules les informations slriclement nécessaires & la- réalisation de la
convention soient colleclées et traitées.

7. Prendre en compte, s'agissant de ses outils, produils, applications ou services, les principes
de protection des données dés la conception ef de protection des données par défaut.

V. Soustraitance

le sous‘raitant peut faire appel & un autre sousiraitant (ciaprés, « le soustraitant ultérieur ») pour
mener des activités spécifiques liées & la réalisation de la convention.
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le soustraitant est tenu dinformer le responsable du traitement de fout changement concernant
l'ajout ou le remplacement d'autres soustraitants. le responsable du traitement peut émetire des
objections & l'enconfre de ces changements dans le délai d'un mois & compler de leur
nofification.

le sousiraitant uliérieur est fenu de respecter les obligations du présent coniraf pour le compte et
selon les instructions du responsable de traitement. | appartient au sousiraitant initial de s'assurer
que le soustraitant ultérieur présente les garanties suffisantes quant & la mise en ceuvre de
mesures techniques et organisationnelles appropriées de maniére & ce que le traitement réponde
aux exigences du réglement européen sur la protection des données et garantisse la profection
des droits de la personne concemée.

Si le sousdraitant ultérieur ne remplit pas ses obligations en matiére de protection des données, le
soustraitant inifial demeure pleinement responsable devant le responsable de traltement de
'exécution par I'autre soustraitant de ses obligations,

VI. Droit d'information des personnes concernées

le sousdtraifant, doit fournir aux personnes qui en font la demande, I'information relative aux
traitements de données qu'il réalise.

Il revient au responsable de traitement de fransmetire au sous-raitant les mentions d'informations
qui devront &tre apparailre sur les panneaux de signalisation.

VIl Exercice des droits des personnes

Dans la mesure du possible, le sousiraitant doit aider le responsable de traitement & s'acquitier
de son obligation de donner suife aux demandes d'exercice des droits des personnes
concemées - droit d'acces, de rectification, de limitation du traitement, droit de ne pas faire
'objet d'une décision individuelle automatisée [y compris le profilage).

lorsque les personnes concermées exercent aupres du sousiraitant des demandes d'exercice de
leurs droits, le soustraitant doit adresser ces demandes dés réception par courrier électronique &
ladresse indiquée par le responsable du traitement afin que ces informations soient répercutées
dans le systéme de gesfion du responsable du traitement.

Viil. Notification des violations de données & caractere personnel

le soustraitant notifie au responsable de traitement toute violation de données & caractére
personnel dans un délai maximum de 24 heures aprés en avoir pris connaissance, por mail au
responsable de traitement. Cefte nofification est accompagnée de toute documentation utile afin
de permeiire au responsable de fraitement, si nécessaire, de notifier cetie violation & autorité de
contréle compétente.

Sl n'est pas possible de fournir les informations requises en un seul envoi, ces dermniéres pourront
aire communiquées de maniére échelonnée, sous réserve du respect impératif du délai maximum
de 24 heures mentionner & l'alinéa précédent.

Aprés accord du responsable de traitement, le sousiraitant communique, au nom ef pour le
compte du responsable de traitement, la violation de données & caractére personnel & la
personne concemée dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer
un risque &levé pour les drois e libertés d'une personne physique.

la communication & la personne concemée décrif, en des termes clairs et simples, la nature de
la violation de données & caractére personnel et contient au moins
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e la description de la nature de la violation de données & caractére personnel

o le nom et les coordonnées du délégué & la protection des données ou d'un autre point de
contact auprés duquel des informations supplémentaires peuvent &ire obtenues ;

o lao description des conséquences probables de la viclation de données a caraclére
personnel ;

o la description des mesures prises ou que le responsable du fraitement propose de prendre
pour remédier & la violation de données & caraciére personnel, y compris, le cas
&chéant, les mesures pour en afténuer les éventuelles conséquences négalives.

IX. Aide du soustraitant dans le cadre du respect par le responsable de traitement de ses
obligations

le soustraitant peut &re amené G aider ponctueliement le responsable de traitement pour la
éalisation d'analyses d'impact relative & la protection des données.

X. Mesures de sécurité

le sousdraitant s'engage & mefire en ceuvre, afin d'assurer un niveau de sécurité adapté au
risque de divulgation, perte ou d'accss frauduleux aux données personnelles des usagers:

o les mesures de sécurité techniques et orgonisa\‘ionnelles appropriées ;

la protection des dossiers « papier » afin que seules les personnes habilitées y aient accés

L

o la séeurisation des moyens informatiques utilisés, tani fixes que nomades ;

la transmission par mail de fichiers contenant des informations personnelles des usager
doit &ire sécurisée. || convient d'utiliser des fichiers Zip cryplés avec un mot de passe fort
(ou autre moyen sécurisant I'échange de données).

Xl. Sort des données

Au terme de la convention, le soustrailant s'engage & renvoyer foutes les données & caractére
personnel au responsable de fraitement.

le renvol doit s'‘accompagner de la desfruction de foutes les copies existanfes dans les systemes
d'information du soustraitant. Une fois détuites, le soustraitant doit justifier par écrit de la
destruction.

X, Délégué & la profection des données

Conformément & 'article 37 du réglement européen sur la protection des données, les délégués
& la protection des données désignés par chaque structure sont :

o Pour le responsable de traitement : [indiquer le DPD de la Commune]
e Pour le soustraitant : dpd@correze fr 05 55 93 70 32
Xl Registre des catégories d'activités de fraitement

le sousdraitant déclare tenir par écrit un registre de foutes les catégories d'activités de tralfement
effectuées pour le compte du responsable de traitement comprenanl :

o le nom et les coordonnées du responsable de traitement pour le compte duquel il agit,
des évenluels soustraitants e, le cas échéant, du délégué a la profection des données;

o les catégories de traitements effectués pour le comple du responsable de traltement;
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o lo cas échéant, les transferts de données & caractere personnel vers un pays fiers ou @
une organisation infernationale, y compris ldentification de ce pays fiers ou de cefte
organisation internafionale &f, dans le cas des transferts visés & l'article 49, paragraphe
1, deuxisme alinéa du réglement europeen sur la profection des données, les documents
aftestant de l'existence de garanties appropriées;

o dans la mesure du possible, une description générale des mesures de sécurité techniques
ot organisationnelles, y compris entre autres, selon les besoins

o la pseudonymisation et le chiffrement des données & caractére personnel,;

o des moyens permetiant de garantir la confidentialité, l'intégrité, la disponibilité et
la résilience constantes des systémes et des services de fraitement;

o des moyens permefiant de établir la disponibilité des données & caractere
personnel ef l'acces & cellesc dans des délais appropriés en cas d'incident
physique ou technique;

o une procédure visant & fester, d analyser ef & évaluer réguliérement l'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du tfrallement.

XIV. Documentation

le soustraitant met & la disposition du responsable de traitement la documentation nécessaire
pour démontrer le respect de toutes ses obligations et pour permetire la réalisation d'audits, y
compris des inspections, par le responsable de traitement ou un aulre auditeur qu'il @ mandaté,
et contribuer & ces audits.

XV. Obligations du responsable de tratfement vis<rvis du sousraitant
le responsable de fraitement s'engoge 4 :
| fournir au sousiraitant les données visées au Il des présentes clauses.

2. superviser le traitement, y compris saliser les audits et les inspections auprés du soustraitant.

PREFECTURE DE LA
" ~ DE LA CORREZE
RECU Ie RREZE

2 4 SEP. 2024

CONTROLE DE LEGALITE
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rE WA

COSIREZE COSIREZE

LE DEPARTEMENT

T CONVENTION RELATIVE AUX MODALITES D'ACQUISITION, D'INSTALLATION, |
D'ENTRETIEN DES DISPOSITIFS DE VIDEOPROTECTION
ET AUX MODALTES D'INTERVENTION DU PERSONNEL CHARGE DU VISIONNAGE
ENTRE LE SMO CORREZE - CENTRE DE SUPERVISION DEPARTEMENTAL ET LE DEPARTEN\ENT

Sur le fondement de I'article L. 5721-9 du Code général des collecfivités territoriales (CGCT)

Enire le Syndicat mixte Corréze - Centre de Supervision Départemental
Représenté par son Président Monsieur MARSALEIX Didier
Doment habilité aux fins des présentes par délibération du Comité syndical du,

Dénommé "SMO CORREZE - CENTRE DE SUPERVISION DEPARTEMENTAL ET LE DEPARTEMENT

D'une part,

Le Département

Représenté par son Président Monsieur Pascal COSTE

Doment habilité aux fins des présentes par délibération de la Commission permanente du
Dénommée "Département’,

D'autre part, e

Ciaprés conjointement dénommées "les Parfies’

PREAMBULE ONTROLE DE LEGALITE

Larticle 2.1 de ses statuts, donne au SMO compétence pour acqueérir, installer et entretenir, sur
le territoire de ses membres, des dispositifs de vidéoprotection conformément & l'article L 132-14
du Code de la Sécurité Intérieure.

" Ce méme arlicle L132-14 du Code de la Sécurité Inférieure prévoit, & cet égard, la conclusion
d'une convention entre le syndicat mixe et chacun de ses membres concemés, fixant les
modalités d'acauisition, d'installation, J'entrefien et de mise & disposition des dispositifs de
vidéoprotection et les modalités J'infervention du personnel chargé du visionnage.
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le Département confiant au SMO la compétence susvisée, les deux parties se sont rapprochées
pour procéder & la conclusion de la présente convention.

Ceci rappelé, il est convenu ce qui suit :

Article Ter

Obiet de la convention

la présente convenfion a pour objet de définir les modalités d'acquisition, d'installation,
d'entretien des dispositifs de vidéoprotection ainsi que les modalités d'intervention du personnel
chargé du visionnage entre le SMO et chacun de ses membres lui ayant transféré la compétence
relative aux dispositifs locaux de prévention de la délinquance dans le cadre des dispositions de
l'article L134-14 du Code de la Sécurité Intérieure.

Article 2

Définition et descriptif des dispositifs de vidéoprotection concernés

les dispositifs pris en charge par le SMO au fitre de ses attributions sont exclusivement constitués
des installations nécessaires aux systémes de vidéoprofection fraités dans le Centre de
Supervision Départemental,

A ce fitre, ils comprennent au niveau du Département ;

les caméras, leurs supports et accessoires de fixation ;

le matériel sur lequel sont raccordés les caméras (commutateur ou convertisseur de
media) installé sur un ou plusieurs sites du Département ainsi que le coffret hébergeant
ce matériel le cas échéant ;

les éléments constitutifs de la liison filaire ou radioélectrique, entre les caméras et le
commutateur ou convertisseur ;

le routeur sur lequel sera raccordé le commutateur ou convertisseur ainsi que le
cablage entre les deux équipements ;

Tout autre équipement ou matériel nécessaire aux dispositifs de vidéoprotection.

Au niveau du Centre de Supervision Départemental (CSD) exploité par le syndicat mixte et mis &
disposition par le Département, le dispositif comprend :

Les matériels informatiques nécessaires aux postes de visionnage {mur d'images, postes
informatiques, logiciel de visionnage, téléphones, mobiliers et accessoires associés...);

les équipements, infrastructures et réseaux nécessaires & |'enregistrement, au stockage
et au traitement des flux vidéos provenant des caméras (baies, serveurs, commutateurs,
autres matériels réseaux...) ;

les équipements de sécurité ef de sreté pour le Cenire de supervision [confrdle
d'acces, caméras de vidéoprofection du site...).

2/14



les flux vidéo entre le Département et le cenfre de supervision .sont opérés en utilisant un ou
plusieurs ciccés & Internet existants du Département via un canal privé virtuel (VPN] configuré et
mis en ceuvre par le syndicat pour rapatrier les flux vidéos ou foute aure solution technique
décidée par les Parties, sous réserve de garantir la sécurisation des échanges.

Arficle 3
Obligations réciproques des Parties
Article 3.1 — Obligation du syndicat mixte
le syndicat mixte s'engage & :

o Acquérir, mefire en oceuvie et maintenir des dispositifs de vidéoprofection du
Département tels que décrits & l'article 2 ;

e le cas échéant, intégrer dans le CSD, aprés audit, les caméras installées par le
Département préalablement & son adhésion au syndicat mixte ;

o Conserver les images issues des dispositifs de vidéoprotection et notamment : le
stockage, la conservation ef 'accés aux enregistrements des images captées dans le
strict respect de la durée de conservation des enregistrements d'un mois ;

o Assurer le visionnage des images issues des dispositifs de vidéoprotection' du
Département dans les conditions définies au réglement intérieur du SMO ;

o Acquérir, assurer le renouvellement et lo maintenance des matériels et solutions
informatiques du CSD ;

e Acquérr, assurer le renouvellement ef lo mairitenance de logiciels dédiés & la
vidéoprotection au sein du CSD ;

o Acquérir, assurer le renouvellement et la mainfenance des foumitures et biens du CSD
nécessaires & la vidéoprotection (téléphones, bureaux, badges) ;

o Accompagner le Département pour établir le dossier de demande d'autorisation
préfeciorale et ses éventuelles modifications ;

e Répondre aux demandes de réquisition selon les moddlités prévues & l'article 5.1 de
la présente convention.

les moddlités relatives au visionnage des images diffusées sur les écrans du CSD sont définies

dans un Réglement Intérieur de Corréze Centre de Supervision Départemental, adopté par le
SMO.

Article 3.2 — Obligation du Département :

le Département s'engage & :
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e Solliciter le SMO pour tout besoin d'équipement du Département en dispositifs de
vidéoprotection et participer & la définition de ses besoins en caméras et leur

localisation ;

o Solliciter I'autorisation préfectorale requise pour les caméras filmant la voie publique, et
fransmetre au SMO I'arrété préfectoral autorisant les dispositifs de vidéoprotection du

Département ;

o Faciliter 'nstallation des dispositifs de vidéoprotection demandés par le Département au
SMO (accés aux locaux, mise & disposition d'espaces ou de supports exisfants,

transmission d'informations...) :

o Signaler toute anomalie ou incident concemant les dispositifs de vidéoprotection ofin que

le syndicat mixte puisse intervenir au titre de la maintenance dont il a la charge ;

o Autoriser 'accés aux locaux du Département pour permetire les interventions de gestion

ou de maintenance sur les dispositifs de vidéoprotection ;

e Ne pas intervenir physiquement sur les dispositifs de vidéoprotection, sans autorisation
préalable du syndicat mixte ;

° Ne paos auforiser un tiers & infervenir sur les dispositifs de vidéoprotection ou plus

généralement, d'en conférer la jouissance fotale ou partielle & un tiers ;

o Informer le syndicat mixte de tout changement des personnes désignées par le

Département, habilitées ¢ visionner les images.

Article 4
Conditions d'utilisation de biens du Département par le syndicat mixte

le SMO est autorisé & installer les matériels nécessaires aux dispositifs de vidéoprotection dans

des locaux ou plus généralement des biens du Département.

Des matériels existanis peuvent aussi étre ulilisés par le syndicat mixte [coffrets ou baies

informatiques, goulottes pour le cheminement de cables...).

le SMO pourra également, sous réserve d'accord préalable du Département, utiliser un accés &
Internet existant. Dans ce cas, le syndicat mixte s'engage & créer un canal de fransmission
éfanche pour les données issues des dispositifs de vidéoprotection, distinct de celui nécessaire

aux besoins propres du Déparfement,
Dans tous les cas, ces utilisations sont consenties au SMO 4 fitre gratuit.

le SMO s'engage & respecter et & faire respecter par les presiataires qu'il ferait intervenir, les

consignes et régles de sécurité du Département.
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Article 5
Modalités de visionnage et de droit d'aceds aux images issues des dispositifs de vidéoprotection

du Département
Article 5.1 : Régime général

le SMO assure les visionnages des images issues des dispositifs de vidéoprotection installés
pour ses membres,

le Département peut bénéficier d'un déport d'images permetiant aux personnes habilitées au
sein du Département ou aux forces de sécurité de I'Etat d'accéder aux images en temps réel ou
différé, en lecture seule. L'extraction des images sur réquisition judiciaire est exclusivement
réalisée par le syndicat mixte.

le matériel nécessaire au Département pour le visionnage de ses images {poste informatique
notlamment] incombe au Département seul. le syndicat mixte pourra accompagner le
Département pour définir ses besoins en'la matiére ; il met en ceuvre |'decés du Département &
ses images.

le Département transmettra au syndicat mixte la lisle nominative des personnes autorisées &
. accéder aux images afin que le syndicat mixte puisse créer un compte individuel pour chacune.
Toutes les connexions sont fracées dans le dispositif central du Centre de supervision.

A ce fitre, le SMO réalise les supervisions des images dans les conditions définies au réglement
intérieur avec des moyens humains, et peut apporter son assistance opérationnelle dans la
relecture des bandes déparfementales. Les modalités plus détaillées de mise en ceuvre de la
mission de visionnage des images pour le Département sont précisées dans les conditions
prévues au Réglement Intérieur de Corréze Centre de Supervision Départemental. Ce réglement
est fransmis au Département sur demande.

Dans le cadre de sa mission de visionnage, le SMO signalera, en femps réel, au Président ou
élus délégués tous les événements captés par les dispositifs de vidéoprotection raccordés au
CSD susceptibles de constituer une infraction ou un frouble & l'ordre public.

Ce signalement pourfa éfre également transmis aux forces de sécurité de I'Btat dans les

conditions prévues au sein de la convention de coordiriation cfférente signée entre I'Eiat ef le
SMO.

les agents du SMO chargés du visionnage et des opérations de signalement seront soumis &
une obligation de réserve et de discrétion. La liste des agents du SMO en charge du visionnage
des images est communiquée au Département, laquelle s'engage & ne pas la diffuser.

le Département peut demander I'habilitation d'un ou plusieurs agents ou élus auprés du Préfet de
Département. Cette habilitation sera assujettie & une demande d'agrément préfectoral signée par
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le Département elleméme et préparée en coordination avec le SMO. Seules les personnes
habilitées et agréées peuvent visionner les images. En cas de manquement & cette obligation,
seule la responsabilité du Département sera engogée.

Lo liste des personnes habilitées sera transmise par le Département au SMO.
le Département informe le syndicat mixte de toute modification de cette liste sans délai.

le syndicat mixte s'engage & ne pas donner accés au CSD & des agents non identifiés dans la
liste susmentionnée,

le SMO pourra, & son initiative et selon les modalités qu'il définit, meftre en place un sysiéme de
signalement automatisé d'événements (logiciels de signalement d'infraction ou de froubles
potenticls & l'ordre public, par exemple détection d'aftroupements, de coups de feu...).
L'opportunité de la mise en place de tels logiciels pour tout ou partie des flux vidéo reliés au
CSD sera appréciée par le SMO qui sera la seule autorité compétente pour décider de leur
acquisition. la signature de la présente convention emporte accord du Département sur ce
fraifement automatisé.

le SMO assure la sécurisation du lien réseau permetiant le fransfert des différents flux entre les
dispositifs de vidéoprotection du Dépariement et le CSD par la mise en place, notamment,
d'équipements dédiés (VPN, parefeu..).

Il est le maftre d'ouvrage des travaux afférents & cette mission de sécurisation,

le Déparfement est seul responsable de la demande d'implantation de  dispositifs de
vidéoprotection auprés du syndicat mixte.

Arficle 5.2 : L'information du public

les articles 1255-1 et R253-6 du Code de la sécurité intérieure fixent les conditions dans
lesquelles le public doit &fre informé de maniére claire ef permanente de I'existence d'un systéme
de vidéoprotection et de |'autorité ou de la personne responsable de ce systéme.

le positionnement des panneaux informant le public de la présence de caméras sera défini
conjointement enfre le syndicat mixte et le Département. Leur instollation sera réalisée par le
syndicat mixte, lors de la mise en ceuvre des dispositifs de vidéoprotection.

les informations relatives au droit d'accés aux images sont accessibles auprés du Délégué & la
Profection des Données désigné par les parties.

Article 5.3 : Le traitement des données & caractére personnel

Au sens de I'article du 4 du Reglement Général sur la Protection des Données (RGPD) [Reglement
(UE) 2016/679 du Parlement Européen et du Conssil du 27 avril 2016), le Département est la
personne responsable du traitement et le syndicat mixte le sousraitant du Déparfement.

le traitement de vidéoprotection est rédlisé sur la base légale de I'intérét légitime du responsable
de traitement {le Département) conformément au RGPD : Sécurité des biens et des personnes.
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le taitement de vidéoprotection est réalisé sur la base légale d'une mission de service public
conformément au Code de la sécurité intérieure (article 1.223-1) et du RGPD.

Afin de satisfaire les finalités des dispositifs de vidéoprofection, les données pourront étre
collectées, stockées, consultées, détruites, transférées. ..

les données personnelles traitées sont les photographies, vidéos, captées par les caméras.
Conformément & l'article 9.1 du RGPD, aucune de ces données n'est considérée comme
sensible compte fenu de leur nature.

les données & caraciére personnel concement toute personne qui rentre dans le champ de
vision d'une caméra.

les dispositions relatives au fraitement des données & caraciére personnel associées aux
dispositifs de vidéoprotection obiet de la présente convention, figurent en annexe 1.

Article 6

Conditions pafrimoniales de I'exercice de compétence

le SMO est propriéfaire des disposififs de vidéoprotection qu'il acquiert ou qu'il installe pour le
compte de ses membres.

le transfert d'une compétence entraine de plein droit la mise & la disposition de la collectivité
bénéficiaire des biens meubles et immeubles utilisés & la date de ce transfert pour I'exercice de
cette compétence |arficle L1321-1 du CGCT).

les biens mis & disposition devront &tre déterminés par délibération concordante du Département
et du SMO. Un procésverbal récapitulant les biens et leur valeur sera établi,

Article 7
Personnel chargé du visionnage
Article 7.1 Régime général

les agents du SMO, doment habilités & cet effet, sont chargés du visionnage des images
tfransmises et diffusées au sein du CSD dés lors que ce visionnage ne nécessite pas de leur part
d'actes de police judiciaire.

A ce fitre, ils sont agréés par le représentant de I'Etat dans le Département de la Corréze.
l'agrément peut 8ire refiré ou suspendu par le représentant de I'Etat aprés consultation du
Président du SMO. Toutefois, en cas d'urgence, 'agrément peut &fre suspendu sans qu'il soit
procédé & ceffe consuliation.
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Pendant le visionnage des images prises sur le ferritoire du Département, ces agents sont placés

sous l'autorité exclusive du Président du Département,

Article 7.2 : Situation des agents

le SMO est 'autorité hiérarchique des agents chargés du visionnage des images prises sur la
voie publique au moyen d'un dispositif de vidéoprofection. A ce fitre, le syndicat mixte assure

toutes les obligations liées & la fonction d'employeur qu'il occupe.

o le SMO gére la situation administrative des personnels ef :

o Rémunére son personnel

e Exerce le pouvoir disciplinaire

o Rédlise l'ensemble des déclarations auprés des organismes sociaux,

o Délivre des aménagements de la durée de travail,

e Prend les décisions relafives aux congés annuels et aux congés de maladie,
e Gére la formation professionnelle

o Gére la situation administrative de I'agent (carrigre

Arﬁcie 8

Confribution financiére des adhérents

les confributions des membres sont déterminées conformément aux dispositions des statuts du
SMQO, en ses articles 12.2 et 12.3.

Chaque année, préalablement & I'appel de la confribution de fonctionnement, un état des
sommes dues sera adressé aux membres du syndicat mixte pour une validation conjointe avant
émission du titre de receffes.

le caleul de la contribution est défaillé dans la délibération offérente du Comité syndical
l'appel de la contribution d'investissement sera réalisé dés réception du courrier confirmant

I'engagement financier du Département.

Article 9

Assurance

le Déparfement est titulaire de polices d'assurance couvrant sa responsabilité civile et les
dommages aux locaux au sein desquels le syndicat mixte pourra installer ses équipements.
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le SMO est fitulaire de polices d'assurance couvrant sa responsabilité civile professionnelle, les
dommages aux dispositifs de vidéoprotection que le Département lui a confiés ainsi que les
risques liés & son activité.

Chaque Partie assure pour ce qui la concerne, les déclarations de sinistres lui incombant.

Article 10
Modification de la convention

la présente convention pourra &lre modifiée en cas d'accord entre les parties qui se formalisera
par la conclusion d'un avenant.

Article 11

Entrée en vigueur et durée de la convention

la présente convention prendra effet & compter de ‘sa signafure par les parties et de
l'accomplissement des formalités propres & garantir son caraciére exécutoire La durée de la
conventioh se confond avec celle du fransfert de la compétence mentionnée & l'article 2.1 des
statuts du SMO. la convention prend fin au jour de la reprise de cefte compétence par le
membre et de son refrait du syndicat.

Article 12
Réglement des litiges

En cas de contestation relative & l'exécution de la présente convention, les parties s'engagent &
rechercher une solution amiable.

En cas d'échec de cette solution, la contestation sera portée devant le Tribunal Administratif de
Limoges.

en ...... {nombre) exemplaires ofigj S
OWEROLE DE LEGALITE

e

le Président du Conseil départemental, le Président du Syndicat Mixte Quvert
de lo Corréze "Corréze - Centre de Supervision départemental’
Monsieur Pascal COSTE Monsieur Didier MARSALEIX
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[Annexe 1 : Accord de soustraitance de données & caractére personnel]

PREAMBULE :

la présente annexe fait partie intégrante du contrat conclu entre le Département (désigné ci-
aprés, le Département ou le "responsable de traitement] et le Syndicat Mixte Quvert (désigné ci-
aprés, SMO ou 'le sousdraitant’).

PREFECTURE DE LA CORREZE
Ceci préalablement exposé, il est convenu ce qui suit:  |RECU le

2 & SEP. 2024
l. Objet

La présente annexe a pour objet de définir

CONTROLE DE LEGALITE

Les conditions par lesquelles le soustraitant s'engage & effectuer, pour le compte du responsable
de traitement, les opérations de fraifement de données & caractére personnel définies ciapres.

Y

Dans ce cadre, les parties s'engagent, de maniére générale, & respecter la réglementation en
vigueur applicable au traitement de données & caractére personnel et, en particulier, le
réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable &
compter du 25 mai 2018 (ciapres, « ke réglement evropéen sur la profection des données » ou
"RGPD") ainsi que la loi n°78-17 du 6 janvier 1978 dite « Informatique et libertés ».

. Description du fraitement faisant I'objet de la soustraitance

le soustraitant est qutorisé & fraiter pour le compte du responsable de traitement les. données &
caractére personnel nécessaires & la réalisation de la convention relafive aux modadlités
d'acquisition, d'installation, d'entretien des dispositifs de vidéoprotection et aux moddlités de
mise & disposition du personnel chargé du visionnage. La nature des opérations réalisées sur les
données et leurs finalités sont décrites dans la convention.

les données & caractére personnel fraitées concernent les usagers, partenaires, cocontractants
dont le sousraitant est appelé & connaitre pour la rédlisation de I'objet de la convention qui le
lie cu responsable de traitement.

Pour I'exécution du service objet du présent conirat, le responsable de traitement met & la
disposition du sous-raitant des ressources décrites dans la convention.

lll.  Durée du confrat

les présentes modalités pratiques s'appliquent pendant la durée de la convention en cours. Elles
en constituent une annexe, l'ensemble formant un tout indivisible.

10/14



V.

Obligations du sousiraitant visvis du responsable de traitement

le sousraitant s'engage &

1.

Traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font I'objet de la sous-
traitance.

Traiter les données conformément aux insfructions du responsable de traitement. Si le sous-
fraitant considére qu'une instruction constitue une violation du réglement europgen sur la
profection des données, il en informe immédiaiement le responsable de traitement.

. Traiter les données ¢ caractére personnel que sur instruction documentée du responsable du

ffaiternent, y compris en ce qui conceme les fransferts de données & caraciére personnel vers
un pays fiers ou & une organisation infernationale, & moins qu'il ne soit tenu d'y procéder en
vertu dv droit de ['Union ou du droit de 'Etat membre auquel le sous-raitant est soumis; dans
ce cas, le soustraitant informe le responsable du traifement de cefte obligation juridique
avant le fraitement, sauf si le droit concemé inferdit une felle information pour des motifs
importants d'inférét public;

Garantir la confidentialité des données & caractére personnel traitées dans le cadre du
présent confrat

Prendre foutes les mesures requises en vertu de l'article 32 du RGPD relatif & la sécurité du
traitement. || met notamment en oceuvre les mesures techniques ef organisationnelles
appropriées afin de garantir un niveau de sécurité adapté au risque, y compris entre autres,
selon les besoins :

e La pseudonymisation et le chiffrement des données & caractére personnel ;

e Des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la
résilience constantes des systémes et des services de fraitement ;

e Des moyens permettant de rétablir la disponibilité des données & caractére personnel
et l'accds & cellesci dans des délais appropriés en cas d'incident physique ou
fechnique ; :

‘o Une procédure visant ¢ tester, & analyser ef & évaluer régulisrement l'sfficacité des
mesures fechniques et organisationnelles pour assurer la sécurité du traifement.

Dans 'évaluation du niveau de sécurité approprié, le soustraitant fient compte en particulier des
risques que présente le traitement, résultant notamment de la destruction, de la perte, de
l'altération, de la divulgation non autorisée de données & caractére personnel transmises,
conservées ou fraitées d'une autre maniére, ou de l'accés non autorisé & de telles données, de
maniére accidentelle ou illicite.

le sousiraitant prend des mesures ofin de garantir que toute personne physique agissant sous

son auforité, qui a accés & des données & caractére personnel, ne lés fraite pas, excepté sur

instruction du responsable du traitement, & moins d'y &ire obligée par le droit de ['Union ou le
" droit d'un Etat membre.

6. Veiller & ce que les personnes auforisées & fraifer les données & caractére personnel par la

convention :

e S'engagent & respecter la confidentialité ou soient soumises & une obligation légale
appropriée de confidentialité ;
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o Regoivent la formation nécessaire en matigre de protection des données & caractére
personnel ;

o Veillent & que seules les informations strictement nécessaires & la réalisation de la
convention soient collectées et fraitées.

7. Prendre ‘en compte, s'agissant de ses outils, produits, applications ou services, les principes
de protection des données dés la conception et de protection des données par défaut.

V. Soustraifance

le sousiraitant peut faire appel & un autre soustraitant {ciapres, « fe soustraliiant ulférieur ») pour
mener des acfivités spécifiques liges & la réalisation de la convention.

le soustraitant est tenu d'informer le responsable du traitement de tout changement concernant
l'ajout ou le remplacement d'autres soustraitants. Le responsable du fraitement peut émetre des
objections & l'encontre de ces changements dans le délai d'un mois & compter de leur
notification.

le soustrattant ultérieur est tenu de respecter les obligations du présent contrat pour le compte ef
selon les instructions du responsable de traitement. Il appartient au sous-raitant initial de s'assurer
que le soustraitant uliérieur présente les garanties suffisanfes quant & la mise en ceuvre de
mesures techniques et organisationnelles appropriées de maniére a ce que le traitement réponde
aux exigences du réglement européen sur la profection des données et garantisse la protection
des droits de la personne concemnée.

Si le sous-raitant ultérieur ne remplit pas ses obligations en matiére de profection des données, le
sousiraitant initial demeure pleinement responsable devant le responsable de fraitement de
I'exécution par |'autre soustraitant de ses obligations.

VI.  Droit d'information des personnes concernées

le soustraitant, doit founir aux personnes qui en font la demande, !'information relative qux
fraifements de données qu'il rédlise.

Il revient au responsable de traitement de fransmettre au soustraitant les mentions d'informations
qui devront &fre apparaitre sur les panneaux de signalisation.

VIl Exercice des droits des personnes

Dans la mesure du possible, le sousiraitant doit aider le responsable de traitement & s'acquitier
de son obligation de donner suite aux demandes d'exercice des droifs des personnes
concemées : droit d'acces, de rectification, de limitation du traitement, droit de ne pas faire
I'objet d'une décision individuelle automatisée [y compris le profilage).

lorsque les personnes concernées exercent auprés du soustraitant des demandes d'exercice de
leurs droits, le soustraitant doit adresser ces demandes dés réception par courrier électronique &
l'adresse indiquée par le responsable du traitement ofin que ces informations soient répercutées
dans le systéme de gesfion du responsable du traitement.

Vill. Nofification des violations de données & caractére personnel

le soustraitant notifie au responsable de traitement toute violation de données & caractére
personnel dans un délai maximum de 24 heures aprés en avoir pris connaissance, par mail au
responsable de traitement. Cette nofification est accompagnée de toute documentation utile ofin
de permetire au responsable de traitement, si nécessaire, de nofifier cette violation & l'autorité de
confrdle compétente.
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S'il n'est pas possible de fournir les informations requises en un seul envoi, ces demniéres pourront
&fre communiquées de maniére échelonnée, sous réserve du respect impératif du délai maximum
de 24 heures mentionner & l'alinéa précédent.

Aprés accord du responsable de traifement, le soustraifant communique, au nom et pour le
compte du responsable de fraifement, la violation de données & caractére personnel & la
personne concernée dans les meilleurs délais, lorsque cette violation est susceptible d'engendrer
un risque élevé pour les droits et libertés d'une personne physique.

la communication & la personne concemnée décrit, en des termes clairs et simples, la nature de
la violation de données & caractére personnel et confient au moins

e Lo description de la nature de la violation de données & caractére personnel

o le nom et les coordonnées du délégué & la protection des données ou d'un autre point
de contact auprés duquel des informations supplémentaires peuvent tre obtenues ;

e la description des conséquences probables de la violation de données & caractére
personnel ;

o Lla description des mesures prises ou que le responsable du fraifement propose de
prendre pour temédier & la violation de données & caractére personnel, y compris, le cas
échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

IX. Aide du sousiraitant dans le cadre du respect par le responsable de traitement de ses
obligations

le soustraitant peut &lre amené & -aider ponctuellement le responsable de fraitement pour la
réalisation d'analyses d'impact relative & la protection des données.

X.  Mesures de sécurité

le soustraifant s'engage & metire en ceuvre, afin d'assurer un niveau de sécurité adapté au
risque de divulgation, perte ou d'accés frauduleux aux données personnelles des usagers:

Les mesures de sécurité fechniques ef organisationnelles appropriées ;

la profection des dossiers « papier » afin que seules les personnes habilitées y aient
acces ;

la sécurisation des moyens informatiques ufilisés, tant fixes que nomades ;

La transmission par mail de fichiers contenant des informations personnelles des usagers
doit &ire sécurisée. Il convient d'utiliser des fichiers Zip cryptés avec un mot de passe fort
{ou autre moyen sécurisant I'échange de données).

Xl.  Sort des données "

Au terme de la convention, le soustraitant s'engage & renvoyer foutes les données & caractére
personnel au responsable de traifement,

le renvoi doit s'accompagner de la destruction de toutes les copies existantes dans les systémes
d'information du soustraitant. Une fois déiruites, le soustraitant doit justifier par écrit de la
destruction. '
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Xl Délégué & la profection des données

Conformément & l'article 37 du réglement européen sur la protection des données, les délégués
& la protection des données désignés par chaque structure sont :

e Pour le responsable de traitement : d 05 5593 70 32
e Pour le soustraitant : dpd@coreze ff 05 55 93 70 32
Xlll.  Registre des catégories d'activités de fraitement

le sous+traitant déclare tenir par écrit un regisire de foutes les catégories d'actlivités de traitement
effectuées pour le compte du responsable de traitement comprenant :

* Le nom et les coordonnées du responsable de traitement pour le compte duquel il agit,
des éventuels sous-raitants et, le cas échéant, du délégué & la protection des données;

e les catégories de fraitements effectués pour le compte du responsable de traitement;

o le cas échéant, les fransferts de données & caractére personnel vers un pays tiers ou &
une organisation infernationale, y compris l'identification de ce pays tiers ou de ceffe
organisation intemationale ef, dans le cas des transferts visés & l'article 49, paragraphe
1, deuxiéme alinéa du réglement européen sur la profection des données, les documents
attestant de ['existence de garanties appropriées;

e Dans la mesure du possible, une description générale des mesures de sécurité techniques
et organisationnelles, y compris enfre autres, selon les besoins :

o La pseudonymisation et le chiffrement des données & caractére personnel;

o Des moyens permettant de garantir la confidentialité, I'intégrit¢, la disponibilité et
lai résilience constantes des systémes et des services de traitement;

o Des moyens permettant de réfablir la disponibilité des données & caractére
personnel et l'accds & cellesci dans des délais appropriés en cas d'incident
physique ou technique;

o Une procédure visant & fester, & analyser et & évaluer régulisrement l'efficacité des
mesures fechniques et organisationnelles pour assurer la sécurité du fraitement.

XV.  Documentation

le soustraitant met & la disposition du responsable de traitement la documentation nécessaire
pour démontrer le respect de toutes ses obligations et pour permetire la rédlisation d'audits, y
compris des inspections, par le responsable de fraitement ou un autre_auditeur qu'il a mandats,

T ———— .
ef contribuer & ces audits. PREFECTURE DET i mmee
RECU Jg A CORREZE

XV.  Obligations du responsable de traitement vis<trvis du sous-raitan 24 SEp, 2024
le responsable de fraitement s'engage & : CONTRO
LEDE LEGALT
e ol TE

1. fournir au sous-raitant les données visées au Il des présentes clauses. T

2. superviser le traitement, y compris récliser les audits et les inspections auprés du soustraitant.
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